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THE UK’s FIRST CYBER PREVENT & PROTECT HACKATHON
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LLAWLYFR GWYBODAETH




Croeso |

CODCADARN

Hacathon Atal a
Gwarchod cyntaf y
Deurnas Unedig.

Rydyn ni yma i ddod &’r maestros codio, cyfathrebwyr, selogion seiberddiogelwch, crewyr graffeg
gorau ac unigolion angerddol at ei gilydd, i gydweithio ar ddulliau hwyliog ac atyniadol o
ddefnyddio ein hoffer newydd i helpu i hysbysu aelodau’r cyhoedd a busnesau am beryglon ar-

lein a sut i aros yn ddiogel ar-lein.

Ydych chi’n BAROD?

Mae'r diwrnod yn ymroddedig i
arloesi! Eich tasg chi a’ch timau yw
meddwl am syniadau am sut i
ymgysylltu a hysbysu.

Mae gennych chi ddetholiad o offer
i'w defnyddio — p’un a ydych am
ddatblygu ap, gém, darn newydd o
god, nid oes dull penodol o fynd i’r
afael &'r her! Mwynhewch, arbrofwch
gyda thechnegau gwahanol ac
ymgysylltwch ag eraill i weld beth
allwch chi ei greu.

Yn y llawlyfr gwybodaeth yma fe
gewch wybodaeth am y dechnoleg
sydd ar gael i chi ei defnyddio, yn
ogystal & dolenni i’'w dilyn i ganfod
mwy am yr offer a sut i’'w defnyddio.

PEIDIWCH AG ANGHOFIO
Mae gennych ddigon o bobl yn yr
ystafell wrth law trwy gydol y dydd
i helpu gydag unrhyw beth sydd ei
angen arnoch i barhau a'r her.
Felly peidiwch & bod ofn gofyn am
gymorth!
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10:00 — 10:15
Cyrraedd a phanad

10:15-11:00
Croeso a Throsolwg o’r Her
Wedi ei gyflwyno gan Heddlu Gogledd Cymru.

11:00 — 13:00
Dechrau’r Hac
Timau/unigolion yn gweithio i ddatblygu eu datrysiadau.

13:00 — 14:00

Cinio Rhwydweithio

Cysylltwch dros ginio ag unigolion &’r un diddordebau,
gweithwyr proffesiynol o’r maes seiberddiogelwch a
chydweithwyr posib.

14:00 — 16:00
Dychwelyd at yr Hac
Timau/unigolion yn gweithio i ddatblygu eu datrysiadau.

16:00 — 16:15
Egwyl prynhawn
Ail-lenwi cyflym cyn y cymal olaf.

16:15 — 18:00
Mwy o’r Hac
Timau/unigolion yn gweithio i ddatblygu eu datrysiadau.

18:00 — 19:00
Dangos a Chyflwyno
Timau/unigolion yn cyflwyno eu hatebion i'r panel beirniadu.

YRILABS & STUDIO




META

QUEST 3

Sbectol Hapchwarae
Rhith-realiti.

Mae’r Meta Quest 3 yn sbectol rhith-realiti a ddatblygwyd gan Reality Labs, adran o Meta
Platforms. Fe’i ddadorchuddiwyd ar Fehefin 1, 2023, a’i ryddhau ar Hydref 10 fel olynydd i
Quest 2.

Mae'r sbectol yn cynnwys caledwedd wedi'i ddiweddaru gydag elfennau o'r Quest Pro, gan
gynnwys ffactor ffurf deneuach a lensys, a synwyryddion ychwanegol a chamerau pasio trwodd
lliw a fwriedir ar gyfer meddalwedd realiti cymysg.

Dechrau arni

Mae rhywfaint o wybodaeth a chefndir blaenorol yn fanteisiol, ond mae yna beiriannau datblygu
gém gan gynnwys Unity ac Unreal Engine ar gael sydd hefo systemau sgriptio gweledol a fydd
yn caniatau ichi greu eich efelychiad rhith-realiti heb wybodaeth godio helaeth.

Y ffordd hawddaf i ddechrau creu datrysiad rhith-realiti yw drwy edrych ar dudalen Adnoddau
Datblygwr Meta yma - https:/developer.oculus.com/quest/

Eisiau gwybod mwy?

Mae YouTube yn adnodd wych ar gyfer tiwtorialau
cyflym. Dilynwch y ddolen isod i wylio fideo ar y

cyfrif “Meta Developers” lle byddwch yn cael eich
arwain o gwmpas y hwb datblygu, gweld canllaw cyflym
am sut i recordio a chastio ynghyd a gwybodaeth am
offer proffil defnyddiol eraill:

https://www.youtube.com/watch?v=70iGlz6DsI|A
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https://developer.oculus.com/quest/

ELECROW

Mae’r Elecrow CrowPi yn offeryn addysgol arloesol ac amlbwrpas sydd wedi’i greu i wella dysgu
ymarferol ym meysydd electroneg, rhaglennu a roboteg. Wedi'i greu gan Elecrow, cwmni sy'n
arbenigo mewn cynhyrchion addysg STEM (Gwyddoniaeth, Technoleg, Peirianneg, a
Mathemateg), mae'r CrowPi yn cyfuno amrywiaeth o gydrannau, megis Raspberry Pi,
synwyryddion, botymau ac arddangosfa mewn un uned.

Yn ddelfrydol ar gyfer dechreuwyr ynghyd a dysgwyr uwch, mae'r dyluniad modiwlaidd yn
galluogi defnyddwyr i adeiladu ac addasu eu prosiectau trwy godio, electroneg, neu gysyniadau
roboteg.

Dechrau arni

| ddysgu mwy am y cyfarpar yma cymerwch olwg ar ganllaw cyflym Elecrow yma:
https:/www.elecrow.com/download/CrowPi-lessons.pdf ble y gwnewch ganfod
gwersi a thiwtorialau i arbrofi & nhw.

Eisisau gwybod mwy? CO FIWC H
Edrychwch ar ystorfa Swyddogol Elecrow ar D AG IO

GitHub ar gyfer prosiectau ffynhonnell agored ac
ysbrydoliaeth i'ch rhoi ar ben ffordd:

Postio ar dudalennau
https://github.com/Elecrow-RD/CrowPi cymdeithasol?

Defnyddiwch y hashnod
#CODESECURE24
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https://www.elecrow.com/download/CrowPi-lessons.pdf
https://github.com/Elecrow-RD/CrowPi

HAKS WIFI

Pineapple

Fersiwn VI

Mae'r Pineapple WiFi yn blatfform archwilio diwifr a gréwyd gan Hak5 sy'n caniatau i
weinyddwyr diogelwch rhwydwaith gynnal profion treiddio a chwilio am wendidau diogelwch i'w
hecsbloetio yn system, rhwydwaith neu seilwaith y cwmni.

Gellir ei ddefnyddio hefyd fel pwynt mynediad twyllodrus i gynnal ymosodiadau ‘dyn yn y canol’
lle mae negeseuon rhwng dau barti yn cael eu rhyng-gipio'n gyfrinachol a'u trosglwyddo i gasglu
gwybodaeth bersonol sensitif gan gynnwys cyfrineiriau.

Dechrau arni

Mae gan ryngwyneb gwe WiFi Pineapple ganllaw defnyddiwr cychwyn cyflym i'‘ch helpu i
ddechrau arni:
https://wiki.wifipineapple.com/#!management.md

Mae yna hefyd ddigonedd o ystorfeydd cyhoeddus a thaflenni gwybodaeth i'w defnyddio ar
GitHub - https://github.com/topics/wifi-pineapple

Cymerwch olwg ar dudalen YouTube i ganfod rhestr lawn o fideos am y WiFi Pineapple:
https:/www.youtube.com/@hak5/playlists
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https://wiki.wifipineapple.com/
https://github.com/topics/wifi-pineapple

TABLED

LENOVO

Cyfres M10

Mae’r tabled android Lenovo M10 10.1” hefo phrosesydd Octa-core yn wych ar gyfer datblygu.
P'un a ydych am adeiladu ap, tudalen we llawn gwybodaeth, neu her torri codau, mae tabled
android yn grét ar gyfer unrhyw brosiect o’r fath.

Dechrau arni

Mae Android Studio yn ffynhonnell barhaus o gymorth a chyngor i ddatblygwyr - mae nifer o
samplau, canllawiau a thiwtorialau i'ch helpu i ddechrau arni, yn ogystal & chanolfan datblygu
gemau cynhwysfawr a thudalen adnoddau cymunedol.

Archwiliwch y Stiwdio Android yma -
https:/developer.android.com/

Ddim yn Ddatblygwr? Buiderai gl |
U —
Mae yna ddetholiad o raglenni
ar gael i'w defnyddio lle nad oes angen dim o
gwybodaeth neu allu codio. Maent yn cynnig -
rhyngwynebau “llusgo a gollwng” sy'n berffaith ® = = =
ar gyfer creu gemau ac apiau syml N — —
mewn amser byr. —=
5 — = a | =
Chwiliwch: = _
“No Code Development” =
I ganfod mwy. " S—
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https://developer.android.com/

FLIPPER

Mae’r ‘Flipper Zero’ yn declyn ar gyfer pethau fel profion treiddio ond yn edrych yn debyg i
degan. Mae wrth ei fodd yn hacio pethau digidol, fel protocolau radio, systemau rheoli
mynediad, caledwedd, a mwy. Mae'n ffynhonnell agored lawn ac yn addasiadwy, felly gallwch
chi ei ymestyn ym mha bynnag ffordd y dymunwch.

Archwiliwch unrhyw fath o system rheoli mynediad, RFID, protocolau radio a chaledwedd
dadfygio yn defnyddio pinnau GPIO.

Dechrau arni

Mae’r ‘Flipper Zero’ yn gwbl ymreolaethol a
gellir ei reoli gyda phad cyfeiriadol 5-botwm
heb ddyfeisiau ychwanegol, megis
cyfrifiaduron neu ffonau clyfar. Mae'r prif
nodweddion ar gael o'r Brif Ddewislen.

| gael mwy o reolaeth, gallwch gysylltu &
‘Flipper Zero’ trwy USB a Bluetooth. Yn lle Allapps

TFT, IPS neu OLED, fe benderfynwyd e
defnyddio LCD hen ffasiwn.

Mae digon o adnoddau ar-lein ynghyd a
lawrlwythiadau ac offer datblygu ar gael i'w |
defnyddio ar wefan Flipper Zero - P ——

https:/flipperzero.one/downloads
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https://flipperzero.one/downloads

Mae cydweithio

yn BWYSIG

Rydym yn eich annog i sgwrsio a thrafod ag eraill yn ystod y dydd a manteisio ar yr holl sgiliau
gwahanol sydd yn yr ystafell. Os oes gennych chi syniad ond ddim yn siwr sut i'w greu, rydym
ni'n awgrymu paru gyda rhywun a all ategu eich sgiliau a gweithio fel tim. Os oes angen help
arnoch i ddod o hyd i aelodau ar gyfer eich tim delfrydol, sgwrsiwch ag aelod o'r tim! Byddwn yn
helpu i ddod o hyd i eraill i'ch helpu.

Angen ysbrydoliaeth?

Fe gewch greu beth bynnag yr hoffech ar y diwrnod, ond os oes angen rhywfaint o ysbrydoliaeth
arnoch, yna edrychwch ar y rhestr isod o syniadau gan ein timau:

« Gém rhith-realiti i nodi risgiau seiber mewn ystafell (Meta Quest 3)
* Demo Copio Cerdyn Mynediad Drws (CrowPi & Flipper Zero)

* Trap Rhybudd WiFi Cyhoeddus (Hak5 Wifi Pinapple)

+ Cwis Seiber (Tabledi neu CrowPi)

« Senarios rhyngweithiol fel sbardunau cod QR (Cymysg)

Does dim rhaid i chi ddefnyddio'r offer wrth law hyd yn oed! Beth am geisio gwneud gém
ryngweithiol neu gyflwyniad i'w ddefnyddio ar seiberdroseddu?

+ Gém Gardiau

*Gem Bwrdd

* Heriau Arddull Ystafell Ddianc (Cymysg)

« Cyflwyno risgiau i Fusnesau (Gliniaduron neu Dabledi)
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Ychydig am ein

Cefnogwyr

Cal

Gogledd Cymru
North Wales

Police and Community Trust

S)

SudoCyber

Prifysgol Wrecsam
Wrexham University

ERYRI
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Grwp rhwydweithio o dros 3,000 o weithwyr proffesiynol seiberddiogelwch a selogion.
Hwyluso rhannu gwybodaeth, cyfleoedd a llwybrau masnach ryngwladol ar gyfer
mentrau Cymreig. cyberwales.net

Mae CGIl ymhlith y cwmniau gwasanaethau ymgynghori TG a busnes mwyaf yn'y
byd. Gyda thimau ym Mhen-y-bont ar Ogwr a Llanelwy, mae CGlI yn darparu
datrysiadau TG o'r radd flaenaf i rai o'r sefydliadau sector cyhoeddus a phreifat
mwyaf. cgi.com

Mae PACT Gogledd Cymru yn cefnogi prosiectau gan grwpiau cymunedol a
gwirfoddol, mewn partneriaeth & Thimau Plismona Bro a fydd yn cael effaith
gadarnhaol mewn cymunedau lleol ac yn annog amgylchedd mwy diogel a gwell
ansawdd bywyd. pactnorthwales.co.uk

Mae SudoCyber ar genhadaeth i wneud dysgu yn hwyl, yn ddeniadol ac yn
hygyrch. Mae nhw’n gwneud hyn trwy ganiatau i ddefnyddwyr ddysgu, ymarfer a
chystadlu'n ddiogel trwy gwblhau heriau i ddatblygu sgiliau'r byd go iawn ar ei
platfform SudoRange cwbl ddiogel. sudocyber.net

Prifysgol yng ngogledd-ddwyrain Cymru, gyda champysau yn Wrecsam,
Llaneurgain a Llanelwy. Mae Prifysgol Wrecsam yn datblygu eu Hacademi
Arloesedd Seiber sydd &’r nod o drawsnewid ymchwil seiberddiogelwch a mynd i’r
afael &'r bwlich sgiliau cynyddol yn y maes seiberddiogelwch yng Ngogledd
Cymru. wrexham.ac.uk

Mae Drayk yn asiantaeth ddigidol yn Wrecsam sy'n arbenigo mewn gwefannau
diogel, rhaglenni symudol a datblygu meddalwedd. Gyda thim o weithwyr
proffesiynol creadigol a medrus sydd & dawn i saernio atebion wedi'u teilwra i
helpu busnesau i gyflawni eu nodau ar-lein drayk.studio

Ar flaen y gad o ran arloesi ym maes deallusrwydd artiffisial cynhyrchiol, mae
Eryri Labs yn dim o selogion deallusrwydd artiffisial sy’n arbenigo mewn creu
modelau GPT wedi’u teilwra sy’n darparu ar gyfer gofynion unigryw eu
cleientiaid. www.eryrilabs.co.uk
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